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Perdida de
informacion o
alteracion de la
misma

Cuando la
informacion
almacenada en los
servidores sufre
manipulacién o
eliminacién no
autorizada

Acceso a los
servidores sin
autorizacién

software
malicioso

Alteracion en el
funcionamiento de los
procesos, perdidas
econdémicas

alta

El subdirector de sistemas de
informacion y telematica debe
realizar controles al acceso fisico
através de tarjetas electronicas
para el ingreso a las
instalaciones donde se
encuentra almacenado el
servidor, con el propdsito de
salvaguardar informacién
contenida en los mismos, en
caso que no se pueda realizar
con tarjeta se utiliza llaves,
quedando como evidencia las
tarjetas de acceso

fuerte

N.A

fuerte fuerte fuerte 1 3

moderado

evitar

N.A

N.A

N.A

cantidad de ingresos
sobre el total de dias
(10/30).

Cuatrimestral

alta

El subdirector de sistemas de
informacion y telematica debe
mantener actualizado el Fortinet,
servicio de ciberseguridad que
cuenta con fire walls antivirus, el
cual escanea la red de manera
continua, con el propdsito que no
ingresen software malicioso, en
caso de que no se tenga esta
herramienta se debe comparar
antivirus, quedando como
evidencia, el fortinet funcionando
y/o antivirus funcionando

fuerte

N.A

fuerte fuerte 1| 4

bajo

El subdirector de sistemas de
informacion y teleméatica debe
realizar copias de seguridad de
la informacion a través de
almacenamiento externo, con el
propé6sito de que la informacién
no se pierda, en caso que no se
pueda en almacenamiento
externo se guardaria las copias
en CDs, quedando como
evidencia almacenamiento
externo y/o CDS

fuerte

N.A

moderado

evitar

N.A

N.A

N.A

No de contratos
ejecutados/ No de
contratos
programados

anual

fuerte

fuerte fuerte 1] 1

bajo

evitar

N.A

N.A

N.A

Cantidad de copias
realizadas/ contadad
de dias totales
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