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Este documento presenta la politica de administracién del Riesgo del Instituto de Movilidad
de Pereira con actualizacion a la vigencia 2023, el mismo, cuenta con el siguiente contenido:
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1. INTRODUCCION

El Departamento Administrativo de la Funcién Puablica, mediante el Decreto 1499 de
2017, determiné que las entidades publicas debian implementar el Modelo Integrado
de Planeacion y Gestion - MIPG, que integra los Sistemas de Gestion de la Calidad
(Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998); que crea un Unico
Sistema de Gestion, articulado con el Sistema de Control Interno (Ley 87 de 1993), el
cual se actualiza a través de Modelo Estandar de Control Interno - MECI y el Esquema
de Lineas de Defensa Lo anterior, con el fin de entregar a los ciudadanos lo mejor de
la gestién y en consecuencia, producir cambios en las condiciones de vida, mayor
valor publico en términos de bienestar, prosperidad general y fortalecer la lucha contra
la corrupcion.

El Instituto de Movilidad de Pereira (IMP), como entidad publica, esta al servicio de la
comunidad. Por lo tanto, obligacién de sus servidores publicos y contratistas, actuar
con honestidad, respeto, compromiso, diligencia y justicia, para proteger y hacer
correcto uso de los activos y recursos que han sido asignados para nuestra debida
administracion. Es asi como se deben tomar todas las medidas necesarias con el
objeto de evitar o mitigar cualquier riesgo que se presente en la entidad.

Para ello, se establece que todas las entidades publicas deben contar con una politica
qgue facilite la administracion de los riesgos, a fin de alcanzar sus objetivos
institucionales de manera més eficiente, adelantdndose a aquellos eventos que
puedan poner en peligro su gestion, por medio del autocontrol y la autoevaluacion.

Teniendo en cuenta que la administracion de riesgos es estratégica para el logro de
los objetivos institucionales y de procesos, en este documento se enuncia la politica
que permitira tomar decisiones relativas a la administracion de los diferentes riesgos
(Gestion, Corrupcién, Fiscal y Seguridad Digital), inmersos en el desarrollo de la
gestion, lo cual esta alineado y armonizado con el Modelo Integrado de Planeacién y
Gestion (MIPG), la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas, definida por el Departamento Administrativo de la Funcion
Publica (DAFP), articulada con la normativa aplicable a la Entidad.

A través de esta Politica, se establecen los principios necesarios para hacer que la
administracion y gestion del riesgo sea eficaz, eficiente y coherente, siendo necesario
gque se implemente en todos los niveles del Instituto de Movilidad De Pereira (IMP)—
Nivel Central, asi como en los proyectos y actividades que desarrolla, teniendo en
cuenta su contexto, las partes involucradas y la diversidad de criterios de riesgos,
entendiendo el riesgo como una oportunidad de mejora, que bien aprovechada sirve
como herramienta para optimizar los resultados, a corto, mediano y largo plazo. En
este documento, que contiene la declaracion e intencion de la Alta Direccion, con
respecto a la gestion del riesgo, se establecen los lineamientos precisos acerca del
tratamiento, manejo y seguimiento de estos.
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2. OBJETIVOS

2.20bjetivo General

Establecer los lineamientos y criterios, que permitan la correcta identificacion, andlisis,
valoracion y Administracion de los riesgos de gestion, corrupcion y seguridad digital;
minimizando el impacto que estos puedan tener en el logro de los objetivos institucionales
y de todos los procesos del IMP.

2.30bjetivo Especificos

+* Identificar los riegos inherentes a todos los procesos del IMP; con el fin de
realizar las acciones necesarias para la reduccion, prevencién, mitigacion y
atencion de efectos negativos de una posible ocurrencia de alguno de estos.

+» Documentar los controles aplicables a cada riesgo de acuerdo con el proceso
que pertenecen.

+» Aplicar los controles tendientes a la prevencion de la materializacién de los
riesgos identificados por cada Subproceso del IMP.

+» Establecer un mecanismo y periodicidad para la difusién y apropiacion de la
politica de riesgos por parte de toda la entidad.

+ Desarrollar estrategias que conlleven a un efectivo seguimiento, monitoreo, y
mitigacion de los riesgos.

+¢ Definir la administracién del riesgo como una herramienta que permita realizar
una mejora continua de todos procesos internos y externos del IMP.

3. ALCANCE

La Politica Institucional de Administracion del Riesgo es aplicable a todas las areas del
modelo de operacién por procesos, a los planes institucionales, a los programas, a los
proyectos y a las acciones ejecutadas por los servidores publicos y contratistas de
prestaciéon de servicios del IMP; asi como a los lineamientos para el tratamiento, manejo y
seguimiento a los riesgos de gestidn, corrupcion, y seguridad digital.

4. TERMINOS Y DEFINICIONES

Las siguientes definiciones fueron tomadas de la guia para la administracion del riesgo
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y el disefio de controles en entidades publicas, emitida por el Departamento
Administrativo de la Funcién Publica en su version 6, de noviembre del 2022:

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.

Actitud hacia el riesgo: Enfoque del Instituto de Movilidad Pereira con respecto a los riesgos,
esto incluye una evaluacion que implica decisiones como retener, tomar o alejarse del riesgo.

Andlisis del riesgo: Es el conjunto de acciones, recursos y métodos para comprender la
naturaleza del riesgo. Este proceso soporta la evaluacion del riesgo y las decisiones relacionadas
con el tratamiento del riesgo.

Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Areas de impacto: Es la consecuencia econémica o reputacional a la cual se ve expuesta la
organizacién en caso de materializarse un riesgo.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y
a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata,
pero se asocia a la misma causa inmediata).

Causa Raiz: Causa principal o béasica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (acciébn u omisién) que de
presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o intereses
patrimoniales de naturaleza publica. Es la condicion necesaria, de tal forma que, si ese hecho no
se produce, el dafio no se genera. Asi las cosas, la causa raiz se asocia con aquel hecho
potencial generador del dafio.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econdmico y se identificara en la
redaccion de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o intereses
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patrihoniales publicos.
Control: Medida que permite reducir o mitigar un riesgo.

Consecuencia: Es el resultado de un evento que afecta los objetivos de la entidad, esta
consecuencia puede ser expresada de manera cualitativa o cuantitativamente.

Contexto externo: Son las condiciones, tendencias o circunstancias externas con las cuales se
busca alcanzar el logro de los objetivos, estas condiciones son de tipo cultural, social, politico,
legal, reglamentario, financiero, tecnolégico, econémico, natural y competitivo del instituto
Movilidad Pereira. Estas condiciones pueden ser de orden nacional o internacional.

Contexto interno: Son condiciones de tipo interno con los cuales se consiguen losobjetivos
institucionales y estructurales, éstos Ultimos van desde la linea de organizacién jerarquica, la
distribucién y responsabilidad funcional, la capacidad operativa, entendida como el talento
humano, los recursos tecnolédgicos y econémicos, los métodos de trabajo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Efecto: Es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial

Establecimiento del contexto: Es el conjunto de pardmetros internos y externos que se deben
tener en cuenta en la gestion del riesgo. Este contexto es el punto de partida parala evaluaciéon
y el establecimiento de politicas de gestion del riesgo.

Evaluacién del riesgo: Es el proceso utilizado para determinar las prioridades del sistema de
administracién del riesgo y la decision de tratamiento acerca del riesgo, esto comparando el nivel
de un determinado riesgo con respecto a los criterios del riesgo, determinando de esta forma, si
el riesgo, la magnitud de este 0 ambos se puedenconsiderarse aceptables o tolerables.

Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo de tiempo
determinado. Un evento puede ser una 0 mas ocurrencias y ser atribuido a una o mas causas.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona
con una potencial accion u omisién que podria generar dafio sobre los recursos publicos y/o los
bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el evento potencial es
equivalente a la causa raiz

Fuente del riesgo: Es un elemento tangible o intangible que por si mismo o en combinacion
tiene el potencial intrinseco de originar un riesgo

Gestion del Riesgo: Se refiere a la arquitectura, entendida esta como los principios y
metodologia para la gestion eficaz del riesgo, es decir, son un conjunto de actividades
coordinadas para dirigir y controlar el IMP con respecto al riesgo.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
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administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y
tecnoldgicas, tendientes a la adecuada y correcta adquisicion, planeacién, conservacion,
administracion, custodia, explotacién, enajenacién, consumo, adjudicacion, gasto, inversion y
disposicién de los bienes publicos, asi como, a la recaudacion, manejo e inversioén de sus rentas,
en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma
que lo sustituya o modifique) . A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio
de las patrticularidades de cada entidad): representante legal, ordenador del gasto, autorizado
para contratar, pagador, tesorero, almacenista.

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales de
naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no
s6lo los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales. A titulo de
ejemplo, ademas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los supervisores y en
general todos los servidores publicos.

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los
riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial).

Impacto: se entiende como las consecuencias que pueden ocasionar a la organizacion, la
materializacién del riesgo.

Identificacion del riesgo: Es la parte de la valoraciéon del riesgo que encuentra, reconocey
describe el riesgo. Es un mecanismo de control, que permite conocer los eventos potenciales
que ponen en riesgo el logro de la mision. El alcance incluye la identificacion de las fuentes del
riesgo, los eventos, las causas y consecuencias.

Integridad: Propiedad de exactitud y completitud.
Mapa de Riesgos: documento con la informacion resultante de la gestion del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder
ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad —
Impacto.

Politica para la gestion del riesgo: Es la declaracion y lineamientos generales de la Alta
Direccién con respecto a la gestién del riesgo.

Proceso parala gestion del riesgo: Se entiende como la aplicacion sistematica de las politicas,
los procedimientos y las practicas de gestion a las actividades de gestidn del riesgo.
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Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Puntos de riesgo: Son actividades dentro del flujo del proceso donde existe evidencia o se
tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos

Riesgo de Corrupcion: Posibilidad de que, por accién u omisién, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial2.

(ver conceptos de recursos publicos, bien publico e Intereses patrimoniales de naturaleza
publica).

Riesgo de Gestién: posibilidad que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad de la Informacidon: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinaciéon de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tratamiento del riesgo: Es el proceso para modificar el riesgo. Las decisiones sobre esta
modificacion implican evitar o tomar el riesgo, retirar la fuente del riesgo, cambiar la probabilidad
de ocurrencia del riesgo, cambiar las consecuencias del riesgo, compartir o transferir el riesgo
con uno o varios de los actores que tienen incidencia o se afectan con el riesgo y retener el riesgo
a través de una decision informada.

Tolerancia del Riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Valoracién del riesgo: Se define como el producto de verificar los resultados de la evaluacién
del riesgo con los controles identificados, estableciendo prioridades para su manejo y para la
fijacion de politicas. Comprende el proceso total de identificacion,analisis y evaluacion del riesgo.
Pereira Gobierno de la ciudad- Capital del Eje”
PBX (096) 3294920/30 telefax (096) PBX (096) 3294920/30 telefax (096)3294920 EXT

200 CRA. 14 Nro 17-60 — PEREIRA (RDA)
EMAIL contactenos@movilidadpereira.gov.co



mailto:contactenos@movilidadpereira.gov.co

INSTITUTO DE MOVILIDAD DE PEREIRA
NIT 816000558
GESTION GERENCIAL

SUBPROCESO DE PLANEACION
POLITICA PARA LA ADMINISTRACION DEL RIESGO 2023

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas.
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5. NIVELES DE RESPONSABILIDAD SOBRE LA GESTION DEL RIESGOS

La definicién de la Politica de Administracion del Riesgo esta a cargo del Representante
Legal de la Entidad, el Comité Institucional de Coordinacién de Control Interno y
Comité Institucional de Gestion y Desempefio; a fin de garantizar una adecuada gestién
del riesgo, se requiere el compromiso de todo el personal para cumplir con cada una de
las instancias que participan en la definicién y ejecucién de las acciones, métodos, y
procedimientos de control de riesgos.

Cabe resaltar que la primera linea (los lideres de proceso o0 a quienes corresponde),
deben:

1. Identificar y valorar los riesgos que puedan afectar el logro de los Objetivos
Institucionales.

Definir y disefiar los controles a los riesgos.

Cumplir con los planes de accion establecidos para cada uno de los riesgos
materializados, establecidos en el Plan de Tratamiento de Riesgos.

2.
3.

A continuacion, se detalla cada nivel de responsabilidad frente al riesgo desde las
lineas de defensa:

5.1. LINEAS ESTRATEGICAS

RESPONSABLES: Representante Legal de la Entidad, Comité Institucional de
Coordinacién de Control Interno, Comité Institucional de Gestién y Desempefio.

OBJETIVO: Definen el marco general para la gestién y control del riesgo y supervisan su
cumplimiento

RESPONSABILIDAD FRENTE AL RIESGO:
e Revisar los cambios en el Direccionamiento Estratégico y como estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados.

e Hacer seguimiento en el Comité Institucional y de Control Interno a la
implementacion de cada una de las Etapas de la Gestion del Riesgos y los
resultados de las evaluaciones realizadas por Control Interno o Auditoria Interna.

e Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de
riesgo inherente y residual de la entidad, incluyendo los riesgos de corrupcion y de
acuerdo con las politicas de tolerancia establecidas y aprobadas.

¢ Revisar los informes presentados, por lo menos cada trimestre, de los eventos de
riesgos que se han materializado en la entidad, incluyendo los riesgos de corrupcion;
asi como las causas gue dieron origen a esos eventos de riesgos materializados y
aguellas que estan ocasionando que no se logre el cumplimiento de los objetivos y
metas; lo anterior mediante el analisis de indicadores asociados a dichos objetivos.
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5.1.1. PRIMERA LINEA

RESPONSABLES: Gerentes Publicos, Lideres de proceso.

OBJETIVO: Gestionar los riesgos que puedan afectar el cumplimiento de los objetivos
Institucionales y de sus procesos, incluyendo los riesgos de corrupcion, a través de la
identificacion, andlisis, evaluacion, tratamiento y monitoreo de los riesgos.

RESPONSABILIDAD FRENTE AL RIESGO:

7
0‘0

7
0.0

Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada
uno de sus procesos, para la actualizacion de la matriz de riesgos de su proceso.

Verificar el adecuado disefio y ejecucion de los controles establecidos para la
mitigacion de los riesgos.

Examinar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas en los procedimientos.

Chequear el cumplimiento de los objetivos de sus procesos y sus indicadores de
desempefio, e identificar en caso de que no se estén cumpliendo, los posibles riesgos
que se estan materializando en el cumplimiento de los objetivos.

Verificar y reportar a planeacion, los eventos de riesgos que se han materializado en
su proceso, incluyendo los riesgos de corrupcion; asi como las causas que dieron
origen a esos eventos de riesgos materializados, como aquellas que estan
ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del
andlisis de indicadores asociados a dichos objetivos.

Examinar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar
en lo posible la repeticion del evento y lograr el cumplimiento de los objetivos.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con la Linea Estratégica, Segunda y Tercer Linea de Defensa con relacion
a la Gestion de Riesgos.

5.1.2. SEGUNDA LINEA

RESPONSABLES: Subdirector de Planeacion, Supervisores e interventores de
contratos o proyectos, Lideres de los Sistemas de Gestion.
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OBJETIVO: Brindar Asistencia y guia a la Linea estratégica y a la Primera Linea de Defensa
en la gestién adecuada de los riesgos que pueden afectar el cumplimiento de los objetivos
institucionales y de sus procesos, incluyendo los riesgos de corrupcion; a través del
establecimiento de directrices y apoyo en el proceso de identificacion, analisis, evaluacion
y tratamiento de los riesgos, al realizar un monitoreo independiente al cumplimiento de las
etapas de la gestién de riesgos.

RESPONSABILIDAD FRENTE AL RIESGO:

% Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
puedan generar nuevos riesgos o0 modificar los que ya se tienen identificados en cada
uno de los procesos, con el fin de solicitar y apoyaren la actualizacién de las matrices
de riesgos.

% Revisién de la adecuada definicién y desdoblamiento de los objetivos institucionales a
los objetivos de los procesos, que han servido de base para llevar a cabo la
identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

5

S

Revisar el adecuado disefio de los controles para la mitigacién de los riesgos que se
han establecido por parte de la Primer Linea de Defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de estos.

7
0.0

Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la
entidad.

%+ Hacer seguimiento a que las actividades de control establecidas para la mitigacion de
los riesgos de los procesos se encuentren documentadas y actualizadas en los
procedimientos.

%+ Revisar los planes de accién establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que
se vuelva a materializar el riesgo y lograr el cumplimiento a los objetivos.

5.1.3. TERCERA LINEA

RESPONSABLES: Oficina de Control Interno o Auditoria Interna.

OBJETIVO: Proveer aseguramiento independiente y objetivo sobre la efectividad del
Sistema de Gestion de Riesgos, validando que la Linea Estratégica, la 1ra Linea y 2da
Linea de defensa cumplan con sus responsabilidades en la Gestion de Riesgos para el
logro en el cumplimiento de los objetivos institucionales y de proceso, asi como los riesgos
de corrupcion.

RESPONSABILIDAD FRENTE AL RIESGO:
< Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
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puedan generar nuevos riesgos o modificar los que ya se tienen identificados en
cada uno de los procesos, con el fin de que seidentifiquen y actualicen las matrices
de riesgos por parte de los responsables.

% Revisidn de la adecuada definicion y desdoblamiento de los objetivos institucionales a
los objetivos de los procesos, que han servido de base para llevar a cabo la
identificacidn de los riesgos, y realizar las recomendaciones a que haya lugar.

% Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimientode los objetivos de los procesos, incluyendo los riesgos de corrupcion.

% Revisar el adecuado disefio y ejecucion de los controles para la mitigacién de los
riesgos que se han establecido por parte de la Primer Linea de Defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de los mismos.

7
0‘0

Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad
0 que su calificacién del impacto o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

% Hacer seguimiento a que las actividades de control establecidas para la mitigacion de
los riesgos de los procesos se encuentren documentadas y actualizadas en los
procedimientos y los planes de accién establecidos como resultados de lasauditorias
realizadas, se realicen de manera oportuna, cerrando las causas raiz del problema,
evitando en lo posible la repeticion de hallazgos o materializacion de riesgos.

Ademas de las lineas de defensa y las responsabilidades designadas en la “Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas” del DAFP: V6 de
noviembre de 2022” es necesario indicar las responsabilidades designadas al responsable
de Seguridad Digital, de acuerdo con el Modelo Nacional de gestion de riesgos de seguridad
de la informacion para entidades publicas, establecido por el MinTIC.

6. NIVEL DE RESPONSABILIDAD FRENTE AL RIESGO DE SEGURIDAD
DIGITAL.

RESPONSABLE: Subdirector de Sistemas y Telematica del IMP.

RESPONSABILIDAD FRENTE AL RIESGO: Definir el procedimiento para la
Identificacién y Valoracion de Activos.

Adoptar o adecuar el procedimiento formal para la gestién de riesgos de seguridad digital
(Identificacién, Analisis, Evaluacion y Tratamiento).
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Asesorar y acompafiar a la primera linea de defensa en la realizacién de la gestion de
riesgos de seguridad digital y en la recomendaciéon de controles para mitigar los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

Informar a la linea estratégica sobre cualquier variacion importante en los niveles o
valoraciones de los riesgos de seguridad digital.

7. ESTRUCTURA PARA LA GESTION DEL RIESGO

7.1. METODOLOGIA PARA LA IDENTIFICACION, VALORACION Y
CONTROL DE LOS RIESGOS

Esta fundamentada en la guia para la administracién del riesgo y disefio de controles en
entidades Publicas (V6 de noviembre de 2022) del Departamento Administrativo de la
Funcion Puablica, bajo este entendido, la metodologia de administracion de riesgos se lleva
a cabo a través del desarrollo de las siguientes actividades:

a. Politica de Administracion del Riesgo
- Lineamientos de la politica
- Marco conceptual para el apetito del riesgo
b. Identificacién del riesgo
- Analisis de objetivos estratégicos y de los procesos
- ldentificacion de los puntos de riesgo
- ldentificacion de areas de impacto
- ldentificacion de areas de factores de riesgo
- Descripcién del riesgo
- Clasificacion del riesgo
c. Valoracién del riesgo
- Andlisis de riesgos
- Evaluacion del riesgo
- Estrategias para combatir el riesgo
- Herramientas para la gestion del riesgo
- Monitoreo y Revision

Para lo cual, se adopta el formato de Excel Matriz de Riesgos para facilitar el proceso de
identificacion, valoracion y tratamiento de los riesgos.

7.1.1. IDENTIFICACION DE RIESGOS

“Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control del IMP,
para ello se debe tener en cuenta el contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el andlisis

frente a los factores internos y externos que pueden generar riesgos que afecten el
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cumplimiento de los objetivos” (DAFP, 2022).

Se aplican las siguientes fases

Identificacion de
areas de impacto

Identificacion de
areas de factores de
riesgo

riesgo riesgo

Clasificacion del ” Descripcion del

Fuente: Guia para la administracion del riesgo VS. 6- noviembre 2022- DAFP

- Para los riesgos de Seguridad de la Informaciéon, como primer paso para la
identificacion de riesgos es necesario identificar los activos de informacion del

proceso, a través de los siguientes pasos:

Identificacién activos del proceso

¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. I::r::lﬂﬁ:;
Llsrtar las Identificar el Clasificar Bl.aslﬂcar I_'.Ie_terminar la iste infraes-
activos por dueno de los VoS St criticidad del tru ti
cada proceso activos |nfurmac|ﬁn ti
p activo cibernética

Fuente: Elaboracion conjunta entre la Direccidn de Gestion y Desempefio Institucional de Funcion Pablica y
el Ministerio TIC, 2018.

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP
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Tipologia de Activos

TIPO DE ACTIVO DESCRIPCION

Informacion almacenada en formatos fisicos (papel, carpetas, CD,
DVD) o en formatos digitales o electrénicos (ficheros en bases de
Informacion datos, correos electrénicos, archivos o servidores), teniendo en
cuenta lo anterior, se puede distinguir como informacién: Contratos,
acuerdos de confidencialidad, manuales de usuario, procedimientos
operativos o0 de soporte, planes para la continuidad del negocio,
registros contables, estados financieros, archivos ofimaticos,
documentos y registros del sistema integrado de gestion, bases de
datos con informacién personal o con informacion relevante para
algun proceso (bases de datos de néminas, estados financieros)
entre otros.

Software Activo informéatico logico como programas, herramientas ofimaticas o
sistemas logicos para la ejecucion de las actividades.

Equipos fisicos de cédmputo y de comunicaciones como, servidores,
Hardware biométricos que por su criticidad son considerados activos de
informacion.

Servicio brindado por parte de la entidad para el apoyo de las
actividades de los procesos, tales como: Servicios WEB, intranet,
CRM, ERP, Portales organizacionales, Aplicaciones entre otros
(Pueden estar compuestos por hardware y software).

Aquellos activos inmateriales que otorgan a la entidad una ventaja
Intangibles competitiva relevante, uno de ellos es la imagen corporativa,
reputacion o el goodwill, entre otros.

Medios necesarios para realizar la conexién de los elementos de
Componentes de red| hardware y software en una red, por ejemplo, el cableado
estructurado y tarjetas de red, routers, switches, entre otros.
Aquellos roles que, por su conocimiento, experiencia y criticidad para
el proceso, son considerados activos de informacion, por ejemplo:
personal con experiencia y capacitado para realizar una

tarea especifica en la ejecucion de las actividades.

Instalaciones Espacio o area asignada para alojar y salvaguardar los datos
considerados como activos criticos para la empresa.

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP

Servicios

Personas
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CRITERIOS DE EVALUACION DE CRITICIDAD

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION
ALTA ALTA
PUBLICA (A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA
Tabla 1: Criterios de Clasificacion
Activos de informacidn en los cuales la clasificacién de la
ALTA informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.
Activos de informacidn en los cuales la clasificacién de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.
BAJA Activos de informacidn en los cuales la clasificacién de la
informacién en todos sus niveles es baja.
Tabla 2: Niveles de Clasificacion
INFORMACION Informacion disponible solo para un proceso de la entidad y que
PUBLICA en caso de ser conccida por terceros sin autorizacion puede
conllevar un impacto negativo de indole legal, operativa, de
RESERVADA | . . . A
pérdida de imagen o economica.
Informacion disponible para todos los procesos de la entidad v
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.
Esta informacion es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.
Informacion que puede ser entregada o publicada sin
INFORMACION | restricciones a cualquier persona dentro y fuera de |a entidad, sin
PUBLICA que esto impliqgue dafios a terceros ni a las actividades y
procesos de la entidad.
NO Activos de Informacion que deben ser incluidos en el inventario
CLASIFICADA |Y ue ain no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

Tabla3. Ezsguema de clasificacién por confidencialldad
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(ALTA)

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdidas de imagen
severas de la entidad.

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad.

B
(BAJA)

Informaciéon cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
externos.

NO
CLASIFICADA

Activos de Informaciéon que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacion de integridad ALTA.

Tabla4. Esquema de clasificacion por Integridad

1
(ALTA)

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econémica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la entidad.

3

(BAJA)

La no disponibilidad de la informacion puede afectar la operacion

nermal de la entidad o entes externos, pero no conlleva
implicaciones legales, econémicas o de pérdida de imagen.

NO
CLASIFICADA

Activos de Informacion que deben ser incluidos en el inventario y

que alin no han sido clasificados, deben ser tratados
como activos de informacién de disponibilidad ALTA.

Tabla5. Esquema de clasificacion por Disponibilidad

Es de resaltar, que solamente se podra identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacion:
Pérdida de la confidencialidad
Pérdida de la integridad
Pérdida de la disponibilidad

“Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion” (DAFP, 2022).
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- Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo
fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las
gue potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracién, gestion, ordenacion, ejecucion, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacion, consumo, adjudicacién, gasto,
inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

Para las circunstancias inmediatas, se trata de aquella situacién o actividad bajo la cual
se presenta el riesgo, pero no constituyen la causa principal o basica -causa raiz- para
gue se presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal,
existen multiples circunstancias inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas,
se recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos
servidores que por su conocimiento, experiencia o formacion puedan aportar especial
valor, en el que, basados en las anteriores definiciones, identifiquen los puntos de riesgo
fiscal (actividades de gestion fiscal en las que potencialmente se genera riesgo fiscal) y
circunstancias Inmediatas (situacion por la que se presenta el riesgo, pero no constituye
la causa principal del riesgo fiscal). Para este taller, puede usar las siguientes preguntas
orientadoras:
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Tabla 11 Preguntas orientadoras para punfos riesgo fiscal y causas inmediatas

Sirve para

idenfificar
Puntos de fissgo ZEn gqué procesos de |a entidad == realiza gestion fizcal? (ver capitulo inicial 1a definicion
fiseal de gestion fiscal).

Preguntas y respuestas para la identificacion

Clacifigue por procesos (ssgun mapa de procesos de la enfidad), los hallazgos con
presunta incidencia fiscal identificados por el ente de control fizcal yio los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector yo las
advertencias de la Contraloria General de |a Republica yio 132 aleras reportadas en &l
Sistema de Alertas de Control Interno -BACI-.

Nota 1: Para este efecto se recomienda consultar log hallazgos con presunta incidencia
fiscal y oz falloz con responsabildad fiscal de los dtimos 5 afos
Mota 2° Loz hallazgos fiscales de log Gitimos afios y las advertencias que se hayan
emifido n relacion con la gestion fizcal de [a entidad, se obliensn de la matriz de plan de
mejoramiento institucional y de los historicos, informacicn con |2 que cuenta la Oficina de
Puntos de resgo Confrol Interng ] quiEn haga sug VECEES,
fiscal y Mota 3: Loz fallos con responsabilidad fizcal en fisme son informacion publica, a la cual
circunsiancias o2 puede acceder mediante solicitud de informacian y documentos (derecho de pefician)
inmediatas anie &l o los entes de control fizcal que vigilen a la entidad respectiva o al sector que esta
pertensce. Estos precedentss son muy importantes para conocer las cawsas raiz (hechos
gensradores) por los que =& ha fallado con responsabilidad en los dlmos afcs y asi
implementar los confroles adecuados para atacar de forma preventiva esas causas y
evitar efectos dafiosos sobre los recursos, biense o intereses patimoniales del Estado.
Mota 4: La organizacion y agrupacion por procesos (s=gun el mapa de procesos de la
enfidad) de bog hallazgos con presunta incidencia fiscal identificados por el ente de control
fiscal, los fallos con responsabilidad fiscal en firme relaconados con heches de la enbdad
o del sector, laz advertencias de la Contraloria General de Iz Replblica y laz alertas
reportadas en & Sistema de Alertas de Control Interno -SACI-, s unz labor de la segunda
linea de defensa, especificaments de [a Oficinas de Planeacion o quicn haga Sus veces,
con la 2sesoria de [a Oficing de Contral Interno o quien haga sus vecse.

En un ejercicio autocritico, realista y objefivo, ;Cudles son las causas de los hallazgos

fiscales identificados por 2l ente de control fiscal yo de los fallos con responzabilidad

fiscal relacionados con hechos de la enfidad o ded sector yi'o las advertencias de la oficing
Circunstancias de control internc, en log ultimos 3 afios?
inmediatas

Mota: Se recomienda no copiar [as causas escritas por el drgano de control en el hallazgo,

zalvo que luego del analisis propio |a entidad concluya que la causa del hallazgo ez la

identificada por el organo de control.

Puntos de iesgo
fiscal y
circunstancias
mmediatas

;Qué puntoz de resgo fizcal y circunstancias inmediatas del “; Catslogo Indicativo y
Enunciative de Puntos de nesgo fiscal y Circunstancias Inmediatas™ (anexot), son
aplicables a la entidad?

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucienal de Funcién Fublica, 2022.
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7.1.1.1. CLASIFICACION DEL RIESGO
Criterios de clasificacion del riesgo

Ejecucion y Pérdidas derivadas de errores en
administracion de la ejecucion y administracion de Procesos
procesos procesos.

Pérdida derivada de actos de
fraude por personas ajenas a la
organizacion (no participa
personal de la entidad).

Fraude externo Evento externo

Pérdida debido a actos de fraude,
actuaciones irregulares, comision
de hechos delictivos abuso de
confianza, apropiacion indebida,
incumplimiento de regulaciones
legales o internas de la entidad
en las cuales esté involucrado por
lo menos 1 participante interno de
la organizacion, son realizadas de
forma intencional y/o con &nimo
de lucro para si mismo o para

Fraude interno Talento Humano

terceros.
Errores en hardware, software,
Fallas tecnolégicas telecomunicaciones, interrupcion Tecnologia

de servicios basicos.

Pérdidas que surgen de acciones
contrarias a las leyes o acuerdos
Relaciones laborales | de empleo, salud o seguridad, del
pago de demandas por dafios
personales o de discriminacion.

Puede asociarse
a varios factores

Fallas negligentes o involuntarias
de las obligaciones frente a los

) o . Puede asociarse
usuarios y que impiden satisfacer

Usuarios, productos y

Practicas 2 . a varios factores
una obligacién profesional frente
a éstos.
Dafios a activos fijos/ | Pérdida por dafios o extravios de + Infraestructura
eventos externos los activos fijjos por desastres + Evento externo
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naturales u otros riesgos/eventos
externos como atentados,
vandalismo, orden publico.

Posibilidad de que, por accién u
omisidn, se use el poder para
desviar la gestion de lo publico
hacia un beneficio privado.

Corrupcion Procesos

Combinacion de amenazas vy
vulnerabilidades en el entorno
digital. Puede debilitar el logro de
objetivos econémicos y sociales,
asi como afectar la soberania
nacional, la integridad territorial, Tecnologia
el orden constitucional y los
intereses nacionales. Incluye
aspectos relacionados con el
ambiente fisico, digital y las
personas.

Seguridad de la
Informacion

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP

7.1.2. VALORACION DEL RIESGO

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia
0 impacto, con el fin de estimar la zona del riesgo inicial (RIESGO INHERENTE), para ello
se desarrollara dos elementos:

Evaluacion

de riesgo

Fuente: Guia para la administracidn del riesgo y el disefio de controles en
entidades publicas, 2022
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7.1.2.1. ANALISIS DE RIESGO

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y susconsecuencias
o impacto. Para efectos de este andlisis, la probabilidad de ocurrencia estard asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

De este modo, la probabilidad inherente sera el nimero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio. Por lo tanto, para calificar el riesgo se utilizara los
siguientes criterios:

Determinar la probabilidad.

Actividades relacionadas con la gestion en entidades publicas
ACTIVIDAD FRECUENCIA DE LA PROBABILIDAD FRENTE

ACTIVIDAD AL RIESGO

Planeacion estratégica 1 vez al afio Muy baja

Actividades de talento
humano, juridica, Mensual Media
administrativa

Contabilidad, cartera Semanal Alta

*Tecnologia (incluye
disponibilidad de aplicativos),
tesoreria.

*Nota: En materia de
tecnologia se tiene en cuenta
1 hora funcionamiento = 1

vez. Diaria Muy alta

Ej.: Aplicativo FURAG esta
disponible durante 2 meses
las 24 horas, en
consecuencia, su frecuencia
se calcularia 60 dias * 24
horas= 1440 horas.

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP
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- Criterio para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecuta 5
May By COmo maximos 2 veces por afno G
La actividad que conlleva el riesgo se ejecuta de
5 40%
3 a 24 veces por afio
Media La actividad que oonl~leva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afno

La actividad que conlleva el rnesgo se ejecuta mas 5
de 5000 veces por afo 0%

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, 2020

- Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales.
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Afectacion Economica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . B
organizacion.

El nesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la administracién del riesgo y el disefio de controles en
entidades publicas, 2022

IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio
experto, esto quiere decir que el lider del proceso, como conocedor de su quehacer,
define cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a
través de la tabla establecida que se ubica en el nivel correspondiente, dicha situacion
se repite para el impacto, ya que no se trata de un andlisis subjetivo.

7.1.2.2. EVALUACION DE RIESGO

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

- Analisis preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto, de acuerdo con la Matriz de calor que se relaciona a continuacion:
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Matriz de calor (niveles de severidad del riesgo)

Impacto

Muy filta
10084

Mogerads

Probabilidad

Lave Neror Moderado Mayor Catastoficn
2008 4% 608 BO%: 100G

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidadespublicas,
2020

MATRIZ DE CALOR RIESGOS DE CORRUPCION (NIVELES DE SEVERIDAD DEL
RIESGO)

Impacto

Muy Alta
100%

80%

Moderado

e

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor  Cafbstdfiico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, 2022
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7.1.2.3. Valoracion de controles

Para la valoracion de controles se debe tener en cuenta:

/7

« La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

¢ Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

% La metodologia para valoracién de los controles de riesgos de gestion, asi como
de seguridad de la informacion, es aplicable a la gestion del riesgo de corrupcion.

Estructura para la descripcién del control

Componentes para la descripcién de controles
CRITERIO DESCRIPCION

Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles
Responsable de ejecutar el control automaticos se identificara el sistema que
realiza la actividad.

Se determina mediante verbos que indican la

Accién accion que deben realizar como parte del
control.
Complemento Corresponde a los detalles que permiten

identificar claramente el objeto del control.

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP
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Ejemplo redaccién de control

Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccion del
control

a través de una lista de chequeo donde

verifica que la informacion estan los requisitos de informacion y la
El profesional de suministrada por el proveedor  reyisa con la informacién fisica suministrada
Contratacion corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
A contataCOn; informacién de contratacién.
i n ﬂ
Responsable Accion Complemento

Fuente: Guia para la administracion del Riesgo, 2020

TIPOLOGIA DE CONTROLES Y LOS PROCESOS

POLITICA PARA LA ADMINISTRACION DEL RIESGO 2023

Control accionado en la
entrada del proceso y antes
de que se realice la actividad

busca establecer las
condiciones que aseguren el
resultado final esperado.

Control preventivo originadora del riesgo, se Atacan probabilidad

Control accionado durante la
ejecucion del proceso.

Control Detectivo Ataca probabilidad

Estos controles detectan el
riesgo, pero generan
reprocesos.
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Control correctivo

Control

riesgo.

Estos

accionado en la
salida del proceso y después
de que se materializa el

controles tienen
costos implicitos.

Atacan impacto

Control manual

Controles
ejecutados por personas.

que son

Ataca probabilidad

Control automatico

sistema.

Son ejecutados por un

Ataca probabilidad

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP

Andlisis y evaluacion de los controles — Atributos:

Atributos de
eficiencia

Criterios evaluacion de los controles
CARACTERISTICAS

Tipo

Preventivo

DESCRIPCION

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

PESO

25%

Detectivo

Detecta que algo ocurre y devuelve
el proceso a los controles
preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Control accionado en la salida del
proceso y después de que se
materializa el riesgo.

Estos controles tienen costos
implicitos

10%

Implementacion

Automatico

Son actividades de procesamiento o
validacion de informaciéon que se
ejecutan por un sistema y/o
aplicativo de manera automatica sin
la intervencién de personas para su
realizacion.

25%

Manual

Controles que son ejecutados por
una persona, tiene implicito el error
humanao.

15%
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CARACTERISTICAS

Documentacion

Documentado

DESCRIPCION

Controles que estan documentados

en el proceso, ya sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio del
proceso.

PESO

Atributos

Sin documentar

Identifica a los controles que pese a
que se ejecutan en el proceso no se
encuentran documentados  en
ningdn documento propio  del
proceso.

informativos

El control se aplica siempre que se

evidencia la ejecucioén del control.

Frecuencia Continua real iza la actividad que con lleva el -
riesgo.
. El control se aplica aleatoriamente a
Aleatoria L P i -
la actividad que con lleva el riesgo.
. . . El control deja un registro permite
Evidencia Con registro J 9 P -

Sin registro

El control no deja registro de la
ejecucion del control.

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP

7.1.2.4. NIVEL RIESGO RESIDUAL

El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo

inherente.

Para la aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del
primer control, como se ilustra a continuacion:
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Figura 11. Aplicacion de controles para establecer el riesgo residual

Datos relacionados con la -

Riesgo probabilidad e impacto Datoscz:Itc:;aI:;on & Calculos requeridos
inherentes
- Valoracion .
Probabilidad 60% | control 1 | 40% 60%* 40% = 24%
% /0 /0 . :
inherente : 60% - 24% = 36%
preventivo
Valor )

o 43 Valoracion 36%* 30% = 10.8%
Posibilidad de robabilidad v , -
. > P 1 36% | control 2 | 30% | 36% - 10,8% =

pérdida economica | para aplicar 2° ,
k. detectivo 25,2%
por multa y sancion control
del ente regulador | p o papilidad | 25,2
deb'qo a la Residual y
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se tienen
normativos. controles para
o nrolespara 1 na | NA | NA N/A
aplicar al
impacto
Impacto
80%
Residual

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, 2022

IMPORTANTE: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no sera posible su movimiento en
la matriz para el impacto.

7.1.3. ESTRATEGIAS PARA COMBATIR EL RIESGO

Corresponde a la decision que se toma frente a un determinado nivel de riesgo, dicha
decisién puede ser aceptar, reducir o evitar.

Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate
de procesos nuevos, se procede a partir del riesgo inherente.

% La aceptacion del riesgo: puede ser una opcién viable en la entidad, para los
riesgos bajos, pero también pueden existir escenarios de riesgos a los que no se
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les puedan aplicar controles y, por ende, se acepta el riesgo. En ambos escenarios
debe existir un seguimiento continuo del riesgo.

% Evitar el riesgo: cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decision para evitar el riesgo, mediante
la cancelacion de una actividad o un conjunto de actividades.

>

Reducir el riesgo: EIl nivel de riesgo deberia ser administrado mediante el
establecimiento de controles (mitigar), de modo que el riesgo residual se pueda
reevaluar como algo aceptable para la entidad o transferir parte del riesgo a través

de seguros y tercerizacion.

7
*
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Estos mecanismos de transferencia de riesgos deberian estar formalizados a través de un
acuerdo contractual.

Nivel de aceptacion y tratamiento del riesgo

TRATAMIENTO DEL  PERIODICIDAD PARA
COLOR ZONADE RIESGO RIESGO EL SEGUIMIENTO

Reducir el riesgo, evitar, Trimestral

compartir o transferir.

ZONA RIESGO EXTREMA

Reducir el riesgo, evitar,

ZONA RIESGO ALTA compartir o transferir.
ZONA RIESGO Asumir el riesgo, reducir el
MODERADA riesgo. Semestral
ZONA RIESGO BAJA Asumir el riesgo. Anual

Fuente: Guia para la administracion del riesgo vs. 6- noviembre 2022- DAFP

Importante: Los niveles de aceptacion del riesgo:

% Puede ocurrir sin tratamiento de riesgo
% Los riesgos aceptados estan sujetos a monitoreo
% Los riesgos de corrupcion son inaceptables, siempre deben conducir a un tratamiento.

*

L)

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accion que especifique:

% Responsable

Fecha implementacion

Fecha seguimiento

Estado

.0
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Nota: En caso de que se detecte que un riesgo se materialice, se considera que los
controles no fueron efectivos y, por lo tanto, los lideres de los procesos deben reevaluar el
riesgo e implementar nuevos controles.

/
b\

ANDRES FELIPE VANEGAS CARDONA GUILLERMO ANDRES GARCIA MORENO
Director General Subdirector General de Planeacion

Fuentes: Guia para la administracién del riesgo vs. 6- noviembre 2022- DAFP-Modelo nacional de gestién
de riesgos de seguridad de la informacién para entidades publicas. Min TIC
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